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Vorsicht: Phishing-Mails im Namen des Finanzamts im Umlauf

Wir méchten Sie darauf hinweisen, dass derzeit eine Vielzahl von Phishing-Mails im Namen des
Finanzamts im Umlauf sind, mit denen eine angebliche Rlckerstattung iHv 578,99 Euro in Aussicht
gestellt wird (siehe ua Beispiel). Der enthaltene Hyperlink flihrt auf eine gefalschte Webseite im Stil von
FinanzOnline, die zur Eingabe von personlichen Daten wie IBAN auffordert. Es durfte sich dabei um

eine grol} angelegte Betrugsmasche handeln.

¢ Kilicken Sie keinesfalls auf darin enthaltene Links oder Dateien
e Geben Sie unter keinen Umstanden personliche Daten wie Passworter, Kreditkartendaten oder
Kontoinformationen bekannt

e Das BMF empfiehlt, solche E-Mails sofort zu I6schen

Sehr gechrter Herr/Frau,

nach der letzten jihrlichen Berechnung Threr Steueraktivitat haben wir festgestellt,
dass Sie Anspruch auf eine Rilckerstattung haben,

Thre Riickerstattung betragt 578,99 Euro.
Umn Thre Ritckerstattung xo erhalten, bitten wir Sie, Thre Angaben zu iberpritfen

und zu bestatigen. Thre Stevermickerstattung kann Ihrem Bankkonto nur
gutgeschneben werden, wenn uns die komrekten Informationen vorliegen.

Gehen Sie zu FinanzOnline, um Thren Antrag einzureichen.

Mit freundlichen GrilBen,
FinanzOnline

)) Fr weitere Informationen: Mag. Kometer, kometer@ksw.or.at



